Adatkezelési tajékoztaté / Privacy notice
eSzemélyiM mobilalkalmazas
1. Adatkezelé megnevezése

BelUugyminisztérium

Székhely: 1051 Budapest, Jézsef Attila utca 2-4. Postacim: 1530 Budapest, Pf.: 5
Telefon: +36 14411000

Fax: +361441-1437

E-mail cim: ugyfelszolgalat@bm.gov.hu

2. Adatfeldolgozé megnevezése
I[domSoft Informatikai Zrt.
Székhely: 1138 Budapest, Vaci ut 133.
3. Az adatvédelmi tisztvisel6 neve és elérhetésége

A Belligyminisztérium adatvédelmi tisztviseldje: dr. Tarczi-Abraham Dominika E-mail-cime:
adatvedelem@bm.gov.hu

4. Az adatkezelés célja és jogalapja

Az eSzemélyiM mobil alkalmazéas olyan kartyakezelé alkalmazas, amely az eSzemélyin tarolt
személyes adatok olvasasat biztositja a felhasznaldk (kartyabirtokosok) részére, valamint
tamogatja az eSzemélyihez kapcsoldddé azonositék (PIN és PUK kodok) kezelését.
Az alkalmazas hasznalata révén jelennek meg a kiolvasas soran az erre hasznalt eszkozon, az
alabbiakban részletezett adatkezelésben érintett adatok. Az alkalmazas regisztraciohoz kototten
tudja biztositani a tarolt adatok kiolvasasahoz a mobileszkoz és a kartya Osszetartozasat.
Az alkalmazas felhasznaloi szerz6dése, valamint a regisztraciorél szélo tajékoztatd leiras
megtalalhato az eszemelyi.hu weboldalon.

4.1 Az eSzemélyi chipjében tarolt adatok kezelése

A személyazonositd igazolvany kiadasa és az egységes arcképmas- és alairas-felvételezés
szabalyairdl szolé 414/2015. (XIl. 23.) Korm. rendelet 48. §-a alapjan a polgar a tarolé elem
tartalmat a jarasi hivatalnal, a kijelolt kormanyhivatalnal vagy a nyilvantartast kezeld szervnél
személyesen, vagy elektronikus azonositast kovetden elektronikus Gton ellendrizheti.

A fentiekre tekintettel az érintett valaszthatja azt, hogy az eSzemélyi okmanyaban tarolt adatokat
elektronikus azonositast kovet6en elektronikus uton ellen6rzi.

Adatkezelés célja Az elektronikus személyazonosito igazolvany (eSzemélyi) tarold elemén lévd
adatok olvasasa és azok megjelenitése.

Az adatkezelés a GDPR 6. cikk (1) bekezdés e) pontjan, valamint a
személyazonosité igazolvany kiadasa és az egységes arcképmas- és alairas-
felvételezés szabalyairol

sz6l6 414/2015. (XII. 23.) Korm. rendelet 48. §-an alapul.

Adatkezelés
jogalapja
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Adatkezelés A feluleten tortén6 megjelenitésig
idétartama

Az alkalmazas gyorsabb futasa és annak kényelmesebb hasznalata érdekében az alkalmazas a
felhasznald valasztasa szerint képes egy darab CAN szam tarolasara, amely a tarolé elemben
rogzitett adatokhoz torténé jogszerl hozzaférést biztositd protokoll elinditasahoz szukséges
kédszam.

A CAN szam az alabbi feltételekkel kerul tarolasra az alkalmazasban:

e azaktudlisan beirt CAN szam az alkalmazas folyamatos hasznélata mellett 30 percig
kerul tarolasra,

e azalkalmazéas bezardsaval a CAN szam torlésre kerul;

e amennyiben az alkalmazas egy masik CAN szadmmal rendelkezd kartyat érzékel, a CAN
szam szintén torlésre kerul.



Regisztracid soran kezelt adatok

Az alkalmazas személyes adatokat olvas ki a kartyabdl, viszont ezek kozul kizardlag a regisztralt
személy okmanyazonositéjat tarolja a hattérrendszerében, amely alapjan a regisztralt személy
kozvetve azonosithatdé. Az okmanyazonositd mellett az alkalmazads a kartya korlatozott
azonositojat (RID), illetve a készilék egyedi azonositojat is tarolja, amelyek anonim adatnak
mindsulnek.

A kartya tarold elemében rogzitett személyes adatok kezelésére az eAzonositas funkcio
hasznalataval kerul sor. Ezen funkcié hasznalatahoz a felhasznalénak rendelkeznie kell egy
eAzonositas PIN koddal, amelyet a kartya els6 hasznalatba vételekor aktivalni sziikséges. Ezt
kovetéen van lehetdség regisztralni. A regisztracié biztositja, hogy a felhasznalé a sajat
eSzemélyi kartyajat 0sszeparositsa a mobil eszkozével. Az 6sszeparositassal a felhasznald a sajat
kartyajarol barmennyi alkalommal ki tudja olvasni az adatokat, de mas, a mobil eszkdzzel nem
parositott kartya(k)rél osszesen 10 alkalommal. Az eSzemélyi birtokosdnak hozzajarulasat
koévetéen (eAzonositas PIN kéd megadasa), az olvasasi folyamat soran az alkalmazas az elD
szervert6l lekérdezi a felhasznalo adat-megismerési jogosultsagat és adathozzaférés-igényeit. Az
alkalmazas az eAzonositas PIN kodot felhasznalva felépiti a kartyaval a titkositott radids
csatornat, és elklldi a kartyanak a szerver altal jévahagyott mdveletek listajat. Ezt a kartya a
tranzakcié idejéig megjegyzi. Sikeres csatorna-felépités esetén az alkalmazas ,kozvetitd”
szerepet tolt be az elD szerver és a kartya kozott. A szerver az alkalmazas nevében azonositja
magat a kartya felé.

Sikeres azonositas utan az elD szerver ellenérzi az okmany érvényességi statuszat, valamint az
abban foglalt adatok helyességét. Ezt kovetéen végrehajtja a kapott kérelem alapjan az
engedélyezett olvasasi miveleteket. A kartya csak olyan miveletek végrehajtasat engedélyezi,
amelyekhez az alkalmazasnak joga van, és amelyekhez a felhasznalo a beleegyezését adta.
(Amennyiben a chipben tarolt lakcimadatok tekintetében eltérést tapasztal a személyiadat- és
lakcimnyilvantartasban tarolt adatokhoz képest, azt jelzi az alkalmazas felé, amely a kovetkez6
Uzenetet jeleniti meg: ,,A chipben tarolt lakdhely/tartézkodasi hely/kilfoldi cim nem egyezik meg
a személyiadat- és lakcimnyilvantartasban tarolttal.”)

Az elD szerver jelzi a mivelet sikeres befejezését az alkalmazas felé és atadja a titkositott valasz
azon részét, amelyet a felhasznalé ilyen modon kért. Az alkalmazas a kapott valaszt megjeleniti a
feluleten a felhasznalonak.

Az elektronikus személyazonosito igazolvany (eSzemélyi) tarolo
elemén lévd adatok olvasasahoz az érintett altal

Adatkezelés célja . , . o
regisztralt okmany azonositasa

Az adatkezelés a GDPR 6. cikk (1) bekezdés e) pontjan alapul (az
adatkezelés kozérdeki vagy az adatkezelére ruhazott kozhatalmi
jogositvany gyakorlasanak keretében

végzett feladat végrehajtasahoz szukséges)

Adatkezelés jogalapja

Erintett az eSzemélyi birtokosa
e okmanyazonosité
Kezelt adatok kére e korlatozott azonosité (RID)

e készulék egyedi azonositdja



Adatkezelés id6tartama Az okmany érvényességi ideje

Az adatkezeléssel kapcsolatos érintetti jogok

o Az adatkezeléssel kapcsolatos érintetti jogok az eSzemélyi chipjében tarolt
adatokkal kapcsolatban

» Ahozzaféréshez valo jog

Az Adatkezelé a GDPR Preambulum 63 pontja alapjan az érintett szamara tavoli hozzaférést
biztosithat egy biztonsagos rendszerhez, amelyen keresztil az érintett a sajat személyes
adataihoz kozvetlenul hozzaférhet. Ez a jog nem érintheti hatranyosan masok jogait és
szabadsagait, beleértve az Uzleti titkokat vagy a szellemi tulajdont, és kulondsen a szoftverek
védelmét biztositd szerz6i jogokat.

= A helyesbitéshez valé jog

Amennyiben az érintett személy a tarolt adatok kiolvasasa soran azt tapasztalja, hogy a
vészhelyzet esetén értesitendd telefonszam adata nem pontos, ezen adatat azonositast kovetéen
elektronikus Uton, a magyarorszag.hu oldalan javithatja. Egyéb adatai pontatlansaga esetén a
személyazonosité igazolvany kiadasa és az egységes arcképmads- és alairas-felvételezés
szabalyairdl sz6lo 414/2015. (XIl. 23.) Korm. rendelet 3. §-a alapjan, személyes ligyintézés soran
kérheti adatainak helyesbitését, amennyiben az érintett hitelt érdemléen igazolni tudja a
helyesbitett adat pontossagat.

» Az adatkezelés korlatozasahoz vald jog

Az érintett személy az 5.1.3. pontban megadott, a személyes Uigyintézéshez hasznalt
elérhetéségeken keresztul kérheti, hogy a személyes adatai kezelését a Bellgyminisztérium
korlatozza (az adatkezelés korlatozott jellegének egyértelmd jelolésével és az egyéb adatoktol
elkulonitett kezelés biztositasaval) amennyiben

e vitatja a személyes adatai pontossagat (ebben az esetben a Belligyminisztérium arra az
id6tartamra korlatozza az adatkezelést, amig ellenérzi a személyes adatok pontossagat);

e az adatkezelés jogellenes, és az érintett ellenzi az adatok torlését, és ehelyett kéri azok
felhasznalasanak korlatozasat;

e az adatkezelédnek mar nincs sziiksége a személyes adatokra adatkezelés céljabdl, de az
érintett igényli azokat jogi igények eléterjesztéséhez, érvényesitéséhez vagy védelméhez;
vagy

e azérintett tiltakozott az adatkezelés ellen (ez esetben a korlatozas arra az idétartamra

vonatkozik, amig megallapitasra nem kertil, hogy az adatkezeld jogos indokai
els6bbséget élveznek-e az érintett jogos indokaival szemben).

Az érintett kozvetlenul is gyakorolhatja ezen jogat, amennyiben nem ad hozzaférést (PIN kéd) az
adatai megismeréséhez.



» Atiltakozashoz vald jog

Az érintett személy az 1. pontban megadott elérhet6ségeken keresztil sajat helyzetével
kapcsolatos okokbdél barmikor tiltakozhat az adatkezelés ellen, ha alldspontja szerint a
Belugyminisztérium a személyes adatat a jelen adatkezelési tajékoztatéban megjelolt céllal
Osszefliggésben nem megfeleléen kezelné. Ebben az esetben a Bellugyminisztériumnak kell
igazolnia, hogy a személyes adat kezelését olyan kényszerit6 erejl jogos okok indokoljak, amelyek
els6bbséget élveznek az érintett érdekeivel, jogaival és szabadsagaival szemben, vagy amelyek
jogiigények elbterjesztéséhez, érvényesitéséhez vagy védelméhez kapcsolédnak.

= Atorléshezvald jog

A tajékoztatdéban ismertetett adatkezelés kapcsan az érintett csak akkor élhet a torléshez valo
jogaval, ha a Belligyminisztériumnak a raruhdzott kozhatalmi jogositvanyok gyakorlasa keretében
végzett tevékenységének ellatasahoz, vagy a Belugyminisztérium kozérdek( feladatainak
végrehajtasahoz az adat nem sziikséges.

Az adatkezeléssel kapcsolatos érintetti jogok a regisztracié soran
» Ahozzaféréshez valo jog

Az érintett jogosult arra, hogy az 1. pontban megadott elérhet6ségeken keresztil a
BelUugyminisztériumtél tajékoztatast kérjen arra vonatkozéan, hogy személyes adatainak kezelése
folyamatban van-e, és ha ilyen adatkezelés folyamatban van, jogosult arra, hogy megismerje azt,
hogy

a Beligyminisztérium
o milyen személyes adatait;
o milyen jogalapon;
o milyen adatkezelési cél miatt;
o mennyiideig kezeli; tovabba, hogy

e aBellugyminisztérium kinek, mikor, milyen jogszabaly alapjan, mely személyes adataihoz
biztositott hozzaférést vagy kinek tovabbitotta a személyes adatait;

e milyen forrasbél szarmaznak a személyes adatai;

e aBelligyminisztérium alkalmaz-e automatizalt dontéshozatalt, valamint annak logikajat,
ideértve a profilalkotast is.

A 4.2 pontban megadott azonositokon kivil nem ker(l tarolasra, hogy milyen adatok kerultek
kiolvasasra a hozzaférés soran.

A Belugyminisztérium az adatkezelés targyat képezd személyes adatok masolatat az érintett erre
iranyuld kérésére els6é alkalommal dijmentesen bocsatja a rendelkezésére, ezt kovetben
adminisztrativ koltségeken alapuld, ésszer(i mértéki dijat szamithat fel.

Az adatbiztonsagi kovetelmények teljestilése és az érintett jogainak védelme érdekében a
Beligyminisztérium koteles meggy6z6dni az érintett és a hozzaférési jogaval élni kivané



személy személyazonossaganak egyezésérdl, ennek érdekében a tajékoztatas, az adatokba
torténd betekintés, illetve azokrél masolat kiadasa is az érintett személyének azonositasahoz
kotott.

» A helyesbitéshez vald jog

Az okmanyazonositd, a korlatozott azonosité és a készulék egyedi azonosité adatok tekintetében
nem értelmezhet6.

» Az adatkezelés korlatozasahoz vald jog

Az okmanyazonositd, a korlatozott azonosité és a készulék egyedi azonosité adatok tekintetében
nem értelmezhet6.

= Atiltakozashoz vald jog

Az érintett személy az 1. pontban megadott elérhetéségeken keresztul sajat helyzetével
kapcsolatos okokbdl barmikor tiltakozhat az adatkezelés ellen, ha alldspontja szerint a
Belugyminisztérium a személyes adatat a jelen adatkezelési tajékoztatéban megjelolt céllal
Osszefuggésben nem megfeleléen kezelné. Ebben az esetben a Beligyminisztériumnak kell
igazolnia, hogy a személyes adat kezelését olyan kényszerit6 erejl jogos okok indokoljak, amelyek
els6bbséget élveznek az érintett érdekeivel, jogaival és szabadsagaival szemben, vagy amelyek
jogiigények elbterjesztéséhez, érvényesitéséhez vagy védelméhez kapcsolédnak.

= Atorléshezvald jog

A tajékoztatéban ismertetett adatkezelés kapcsan az érintett csak akkor élhet a torléshez valo
jogaval, ha a Belligyminisztériumnak a raruhdzott kézhatalmi jogositvanyok gyakorlasa keretében
végzett tevékenységének ellatasahoz, vagy a Belugyminisztérium kozérdek(i feladatainak
végrehajtasahoz az adat nem szlikséges.

Hataridé

A Bellgyminisztérium az érintett jogai gyakorlasara iranyuld kérelmét az annak beérkezésétél
szamitott legfeljebb egy hdnapon belll teljesiti. A kérelem beérkezésének napja a hataridébe
nem szamit bele.

A Belligyminisztérium sziikség esetén, figyelembe véve a kérelem bonyolultsagat és a kérelmek
szamat, ezt a hatarid6t tovabbi két hoénappal meghosszabbithatja. A hatéarid6
meghosszabbitasarél a Belligyminisztérium a késedelem okainak megjelolésével a kérelem
kézhezvételétdl szamitott egy hdnapon belll tajékoztatja az érintettet.

Jogorvoslathoz valé jog

Bir6sagi eljaras kezdeményezése

Az Erintett, az Adatkezeld, illetve — az adatfeldolgozd tevékenységi korébe tartozé adatkezelési
muveletekkel Osszefliggésben — az adatfeldolgozé ellen birésaghoz fordulhat, ha megitélése
szerint az adatkezeld, illetve az altala megbizott vagy rendelkezése alapjan eljaré adatfeldolgozé
a személyes adatait a személyes adatok kezelésére vonatkozo, jogszabalyban vagy az Eurdpai



Uni6  kotelez6 jogi  aktusaban  meghatarozott el6irasok  megsértésével  kezeli.
A per elbirdlédsa a torvényszék hataskorébe tartozik. A per — az Erintett valasztdsa szerint — az
Erintett lakéhelye vagy tartézkoddsi helye szerinti illetékes torvényszék elétt is megindithatd.
Az Adatkezeld az Erintett adatainak jogellenes kezelésével vagy az adatbiztonsag
kovetelményeinek megszegésével okozott kart megtériti, ugyanakkor mentesul a felelésség alol,
ha a kart az adatkezelés korén kivil es6 elharithatatlan ok idézte elé. Az Adatkezel6 nem tériti meg
a kart annyiban, amennyiben az a karosult szandékos vagy sulyosan gondatlan magatartasabal
szarmazott. Az érintett személyiségi joganak megsérétése esetén az érintett sérelmdijat
kovetelhet.

Hatosagi eljaras kezdeményezése

Az Erintett a Nemzeti Adatvédelmi és Informéciészabadsag Hatésagnal (1055. Budapest Falk
Miksa utca 9-11, honlap: http://naih.hu; postacim: 1396 Budapest, Pf.: 9.; telefon: +36-1-391-
1400; fax: +36-1-391-1410; e mail: ugyfelszolgalat@naih.hu) jogainak érvényesitése érdekében
vizsgalatot, illetve hatdsagi eljaras lefolytatasat kezdeményezhet arra hivatkozassal, hogy a
személyes adatai kezelésével kapcsolatban jogsérelem kovetkezett be, vagy annak kozvetlen
veszélye fennall, igy kiilondsen,

e havéleménye szerint az Adatkezeld a 7.1.1. pontban meghatarozott Erintetti jogainak
érvényesitését korlatozza vagy ezen jogainak érvényesitésére iranyuld kérelmét elutasitja
(vizsgalat kezdeményezése), valamint

e ha megitélése szerint személyes adatainak kezelése soran az Adatkezeld, illetve az altala
megbizott vagy rendelkezése alapjan eljaré adatfeldolgozo megsérti a személyes adatok
kezelésére vonatkozd, jogszabalyban vagy az Eurdpai Unié kotelez6 jogi aktusdban
meghatarozott eléirasokat (hatdsagi eljaras lefolytatasanak kérelmezése).
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Privacy notice

eSzemélyiM (elD card) mobile application

= Name of the data controller
Ministry of Interior

Registered seat: H-1051 Budapest, Jézsef Attila utca 2-4. Mailing address:H-1530 Budapest, P.O.
Box 5 Telephone: +361441-1000

Fax: +36 14411437

E-mail address: ugyfelszolgalat@bm.gov.hu

Name of the data processor

IdomSoft Informatikai Zrt.
Registered seat: H-1138 Budapest, Vaci ut 133.

Name and contact details of the data protection officer

The data protection officer of the Ministry of Interior: dr. Dominika Tarczi-Abrahdm E-mail
address: adatvedelem@bm.gov.hu

Purpose and the legal basis of the data processing

The eSzemélyiM (elD card) mobile application is a card management application which provides
the reading of the personal data stored on the elD card for the users (card holders), and which
supports the management of the card’s PIN and PUK codes.

By using the application, the data detailed below are displayed on the device used for the reading.
The application can provide the connection between the mobile device and the card to read the
data stored.

The user agreement of the application, as well as the information on registration can be found on
the eszemelyi.hu website.

Processing of the data stored in the chip of the elD card

According to Section 48 of Government Decree No. 414/2015 (XI1.23.) on the issue of ID cards and
on the uniform image and signature recording rules, a citizen may verify the contents of the
storage element at the district offices, the designated government office or the body managing
the register, personally or via electronic means following electronic identification.

In consideration of the above, the data subject may choose to verify the data stored in his/her
elD card via electronic means, following electronic identification.
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Purpose of the data processing |Reading and display the data on the storage element of the
elD card.

The data processing is based on GDPR Article 6 (1) e), as
well as Section 48 of Government Decree No. 414/2015
(X11.23.) on the issue of ID cards and on the

uniform image and signature recording rules.

Legal basis of the data processing

Data subject Person authorised to read his/her own data from the
storage element of his/her elD card.

e document number
e expiry date and issue date
e birth name
e date of birth
e place of birth
Scope of processed data/storage e gender
data ¢ family name and given name borne
e mother’s birth name
e personalidentification number
e TAJ (social security) number
e taxidentification number
e address
e place of residence
e address abroad

o telephone number to be notified in case of
emergency

e citizenship
Duration of the data processing |Until display on the interface

In order to run the application faster and to use it more conveniently, the application is able to
store the CAN number, which is code number required to initiate the protocol for lawful access
to the data recorded in the storage element.

The CAN number is stored under the following conditions:

e the CAN number currently entered is stored for 30 minutes, if the application is used
continuously,

e whenthe applicationis closed, the CAN number will be deleted,



e ifthe application detects a card with another CAN number, then the CAN number will
also be deleted.

The data processed during the registration

The application reads personal data from the card, but only the document identification
number of the registered person is stored in the background system, which allows the registered
person to be identified. In addition to the document identification number, the application also
stores the restricted identifier (RID) of the card, as well as the unique identifier of the device,
which are considered anonym data.

Personal data recorded in the card storage element are processed using the e-ldentification
function. In order to use this function, the user shall have an e-ldentification PIN, which has to be
activated when the card is first used. Registration may take place after that. Registration ensures
that the user pairs his/her own elD card with the mobile device. Through the matching, the user
may read the data from his/her own card for any number of times, however, the user may do so
with other card(s) not matched with the mobile device only for a total of 10 times. Following the
consent of the elD card holder (entering the e-ldentification PIN), during the reading process, the
application requests the data access authorisation and the data access needs of the user from
the elD server. By using the e-Identification PIN, the application establishes the encrypted radio
channel with the card and sends the list of operations approved by the server to the card. The card
rememberes this until the time of the transaction. If the channel is established successfully, the
application acts as an ‘intermediator’ between the elD server and the card. The server identifies
itself to the card on behalf of the application.

After successful identification, the elD server checks the validity status of the document, as well
as the correctness of the data included therein. Afterwards, based on the request the elD server
carries out the authorised reading operations, The card authorises the execution of operations
to which the application is entitled and to which the user had given his/her consent. (If
regarding the address data stored in the chip the elD server finds any discrepancy compared to
the data stored in the address records, then it shall notify the application, which displays the
following message: ‘The address/place of residence/foreign address stored in the chip does not
correspond to that stored in the personal data and address records.’)
The elD server signals the successful completion of the operation to the application and provides
the part of the encrypted response that had been requested by the user in this way. The
application displays the response received to the user on the interface.

Purpose of the data Identification of the document registered by the data subject in
processing order to read the data on the storage element of the elD card

The data processing is based on GDPR Article 6 (1) e) (the data
processing is necessary for the performance of a task performed
in the exercise of public authority conferred on

the controller)

Legal basis of the data
processing

Data subject holder of the elD card

Scope of the data processed e document humber



e restricted identifier (RID)

— the unique identifier of the device

Duration of the data The validity period of the document
processing

The data subject’s rights related to the data processing

o The data subject’s rights related to the data stored in the chip of the elD card
= Righttoaccess

In accordance with Section 63 of the Preamble of the GDPR, the Data Controller may provide
remote access to a secure system which would provide the data subject with direct access to his
or her personal data. That right should not adversely affect the rights or freedoms of others,
including trade secrets or intellectual property and in particular the copyright protecting the
software.

= Rightto rectification

Ifin course of the reading of the data stored the data subject notices that the data of the telephone
number to be notified in case of emergency is not accurate, then the data subject may change
these data via electronic means, on the magyarorszag.hu website, following identification. In case
of the inaccuracy of other data of the data subject may request the rectification of his/her data in
accordance with Section 3 of Government Decree No. 414/2015 (XII.23.) on the issuance of ID
cards and on the uniform image and signature recording rules, while proceeding in person,
provided that the data subject is able to verify the accuracy of the rectified data in a credible
manner.

» Rightto restriction of data processing

Through the contact details used for proceeding and person and provided in Section 5.1.3the data
subject may request that the processing of his/her personal data be restricted by the Ministry of
Interior (with the unambiguous indication of the restricted nature of the data processing and by
ensuring processing separate from other data), provided that

e the accuracy of the personal data is contested by the data subject (in this case the
Ministry of Interior will restrict the data processing for a period enabling it to verify the
accuracy of the personal data);

o the processingis unlawful and the data subject opposes the delete of the personal data
and requests the restriction of their use instead;

e the data controller no longer needs the personal data for the purposes of the data
processing, but they are required by the data subject for the establishment, exercise or
defence of legal claims; or



o the data subject has objected to the data processing (in this case restriction applies to
the period until it is verified whether the legitimate grounds of the data controller
override those of the data subject).

The data subject may exercise this right directly as well if he/she does not grant access (PIN) to
the disclosure of his/her data.

= Rightto object

Through the contact details provided in Section 1, the data subject may object, on grounds
relating to his or her particular situation, at any time to processing of personal data concerning
him/her, if in the opinion of the data subject, the Ministry of Interior processes his/her personal
inappropriately in connection with the purpose specified in the present privacy notice. In this case
the Ministry of Interior shall verify that it has compelling legitimate grounds for processing the
personal data, which override the interests, rights and freedoms of the data subject or for the
establishment, exercise or defence of legal claims.

= Rightto delete

In connection with the data processing described in the notice the data subject may exercise the
right to delete only if the Ministry of Interior does not need the data for the performance of its
activity in the framework of the official authority vested in the Ministry of Interior or the exercise of
the tasks of public interest of the Ministry of Interior.

The data subject’s rights related to the data processing during the registration
= Righttoaccess

Through the contact details provided in Section 1 the data subject may request information from
the Ministry of Interior as to whether or not personal data concerning him/her are being
processed, and, where such data processing in progress, then the data subject shall be entitled
to the following information:

e data processing by the Ministry of Interior:
o the personal data concerned,;
o thelegal basis;
o the data processing purpose;
o the duration of the data processing; as well as

e towhom, when and based on which law have the personal data been disclosed by the
Ministry of interior, which personal data are concerned, or to whom the data subject’s
personal data have been forwarded;

e the source of the personal data;

¢ whether the Ministry of Interior uses automated decision-making, as well as the logic of
such automated decision-making, including profiling as well.

Apart from the identifiers provided in Section 4.2, the data read in course of the access will not
be stored.



Upon the request of the data subject, the Ministry of Interior shall provide the data subject with
the copy of the personal data subject to the data processing; such data provision shall be free of
charge for the first time, after which the Ministry of Interior may charge a reasonable fee based on
the administrative costs.

In order to fulfil the data security requirement and to protect the rights of the data subject, the
Ministry of Interior shall ascertain the conformity of the identity of the data subject and the
person who wishes to exercise the right to access, to this end the provision of information, the
provision of access to the data and the release of any copy of the data are all subject to the
identification of the persons concerned.

= Right to rectification

Not applicable in respect of the document identifier, the relative identifier and the device unique
identifier data.

» Rightto restriction of data processing

Not applicable in respect of the document identifier, the relative identifier and the device unique
identifier data.

= Rightto object

Through the contact details provided in Section 1, the data subject may object, on grounds
relating to his or her particular situation, at any time to processing of personal data concerning
him/her, if in the opinion of the data subject, the Ministry of Interior processes his/her personal
inappropriately in connection with the purpose specified in the present privacy notice. In this case
the Ministry of Interior shall verify that it has compelling legitimate grounds for processing the
personal data, which override the interests, rights and freedoms of the data subject or for the
establishment, exercise or defence of legal claims.

= Rightto delete

In connection with the data processing described in the notice the data subject may exercise the
right to delete only if the Ministry of Interior does not need the data for the performance of its
activity in the framework of the official authority vested in the Ministry of Interior or the exercise of
the tasks of public interest of the Ministry of Interior.

Time limit

The Ministry of Interior shall fulfil the data subject’s request to exercise his/her rights as data
subject within one month of the receipt of the request at the latest. The day on which the request
is received shall not be calculated in the time limit.

If necessary, and considering the complexity of the request and the number of requests, the
Ministry of Interior may extend this time limit by an additional two months. The Ministry of

Interior shall notify the data subject of the extension of the time limit —including the reasons for
the delay — within one month of the receipt of the request.



Right to legal remedy

Initiation of court proceedings

The Data Subject, the Data Controller or, in the context of processing operations falling within the
scope of the processor’s activities, the Data Subject may bring the data processor to the court if
he considers that the controller or the processor acting on his behalf or acting on the basis of his
or her order handles his or her personal data in breach of the requirements laid down in law or in
the binding legal act of the European Union.

The court has jurisdiction to adjudicate on the case. At the choice of the Data Subject, the action
may also be brought before the competent court of the place of residence or residence of the Data
Subject.

The Data Controller shall compensate for any damage caused by the unlawful handling of the
Data Subject’s data or by breach of the requirements of data security, but shall be exempt from
liability if the damage is caused by an unavoidable cause outside the scope of data management.
The Data Controller shall not compensate the damage in so far as it results from the intentional
or grossly negligent conduct of the injured party. In the event of a violation of the data subject’s
right to personality, the data subject may claim damages.

Initiation of an administrative procedure

The Data Subject at the National Authority for Data Protection and Freedom of Information
(address: 1055 Budapest, Falk Miksa utca 9-11, website: http://naih.hu; postal address: 1396
Budapest, Pf.: 9; telephone: + 36-1-391-1400; fax: + 36-1-391-1410; E-mail:
mailto:ugyfelszolgalat@naih.hu) in order to enforce your rights, you may initiate an investigation
or an administrative procedure on the grounds that there has been or is an imminent threat of
violation of rights in connection with the processing of your personal data, in particular,

e If, inthe opinion of the Data Controller, the Data Controller restricts the enforcement of
the Data Subject’s rights set out in point 7.1.1 or rejects his/her request for the
enforcement of these rights (initiation of an investigation), and

e |fyou consider that, in the course of the processing of your personal data, the Data
Controller or the Data Processor acting on its behalf or acting on the basis of its
instructions violates the requirements laid down by law or in a binding legal act of the
European Union (request for the conduct of an administrative procedure).
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